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Resumen—El objetivo de esta investigacion es
realizar un andlisis descriptivo y por mineria de datos de
una crénica de eventos generada por un sistema de
control para el gerenciamiento de alarmas mediante los
lineamientos de la norma ANSI/ISA 18.2 usando
herramientas analiticas de mineria de Datos.

Palabras clave — Gerenciamiento de alarmas, mineria
de datos y cronica de eventos.

. INTRODUCCION

El arribo de los sistemas de control, dispositivos
inteligentes y el incremento de la capacidad de
procesamiento de los computadores en el control y
monitoreo de procesos industriales, ha desembocado en
una generacion de datos e informacion relevante para el
desempefio eficiente de las operaciones en las plantas
industriales; sin  embargo para un completo
entendimiento de esta informacion y de los fendmenos
propios identificados dentro de la misma, es requerido la
aplicacion de herramientas como la mineria de datos para
la toma de decisiones y optimizacion de las operaciones
citadas.

I1. DESCRIPCION DEL PROBLEMA

Los grandes volumenes de informacién que manejan
los actuales sistemas de control hacen necesario de un
andlisis més detallado de los eventos iniciales para un
correcto andlisis de falla o peligros que se encuentren
ocultos. La flexibilidad con la que cuentan los sistemas
de control actuales para la configuracion 'y
administracion de los sistemas de alarmas ha producido
un incremento en el ndmero de eventos y alarmas
reportados al operador de la planta (Figura 1).
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Figura 1. Crecimiento exponencial de las alarmas
configuradas por operador
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Fuente: (Hollifield, Alarm Management: The seven step
approach for significant improvement, 2011)

Adicional al incremento en las alarmas configuradas se
tienen identificadas fallas operacionales las cuales
comprometen la integridad de las operaciones
( (Hollender & Carsten, 2007)); dentro de estas se
pueden resaltar:

= Alarmas permanentes durante largos periodos de
tiempo (dias 0 semanas).

= Reconocimiento masivo de alarmas sin
investigacion (Reconocimiento “Ciego”).

= Operadores que no valoran las alarmas como
sistema de ayuda.

= Alarmas sonoras desactivadas para evitar una
constante contaminacion acustica.

Estos tipos de fallas operacionales combinado con la
facilidad de configuracion para alarmas y eventos de los



sistemas de control, desencadenan avalanchas de alarmas
anunciadas en los cuartos de control que son de dificil
manejo en la operacion diaria (Figura 2).

Figura 2. Rata de alarmas dia excedida

= et | 080y |
P el [V g

 §EEE8E

Fuente: (Hollifield & Habibi, Alarm Management a
comprehe, 2015)

Eventos catastréficos registrados por un mal manejo del
gerenciamiento de alarmas se puede presentar con casos
como (Marina, 2014):

= Central nuclear de three mile island (1979): Una
serie de fallos y errores operaciones dieron
como resultado una fuga de material radioactivo
a la atmosfera.

= Plataforma petrolera Piper Alpha (1988): Una
acumulacién  de errores 'y  decisiones
cuestionables dieron lugar a una fuga de gas que
finalmente explosiono en una plataforma
offshore. Esto causo un incendio catastrofico,
167 muertos y billones de ddlares en dafios

= Refineria Texaco en Milford Haven (1994): las
inestabilidades y perturbaciones causadas en la
planta por una fuerte tormenta eléctrica, dieron
lugar a una combinacion de fallos en los
equipos, el sistema de control y la gestion, que
terminaron cinco horas mas tarde con una
importante explosion. Como consecuencia 26
personas resultaron heridas y se produjeron
dafos por valor de 48 millones de libras.

I11. GERENCIAMIENTO DE ALARMAS Y MINERIA DE
DATOS

Diferentes organismos internacionales coordinaron la
creacion de la ANSI/ISA 18.2 la cual tiene como
propdsito:

Direccionar el desarrollo, disefio, instalacion y
administracion de sistemas de alarmas en procesos
industriales ( (International Society of Automation,

2009))

Esta norma busca orientar los esfuerzos del personal a
cargo del manejo de los sistemas de control, operaciones
y supervisores para un correcto analisis de eventos y
prevenir el suceso de situaciones criticas en las plantas
industriales.

El estandar ANSI/ISA 18.2 (Figura 3), lo componen las
etapas: a) el desarrollo de la filosofia de alarmas, b)
identificacion de malos actores, c¢) Proceso de
racionalizacién, d) disefio en detalle de la alarma, €)
proceso de implementacion, f) operacién del sistema, @)
procedimiento de mantenimiento, h) monitoreo y
administracion, i) administracion de cambios y j)
auditoria ( (International Society of Automation, 2009).

Figura 3. Ciclo de vida del gerenciamiento de alarmas
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Fuente: (Hollifield, Understanding and applying the
ANSI/ISA 18.2 Alarm Management standard, 2010)



La norma plantea una identificacion de métricas en la
etapa de monitoreo y administracion (H), para un
seguimiento de la implementacién de la norma (Gomez
& Romero, 2011); sin embargo, la norma tiene una
aplicacién de la estadistica descriptiva, donde solo se
realiza una ponderacion media de los eventos que se
presentan en el sistema de alarmas y no contempla una
relacién causal dentro los eventos (Figura4 ).

Figura4 . Indicadores clave de desempefio
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MINERIA DE DATOS

La mineria de datos o Data Mining es una técnica
computacional de tratamiento de grandes vollimenes de
informacién que busca identificar: patrones, perfiles y
tendencias, por medio de la aplicacion de relaciones
estadisticas y sistemas expertos. El objetivo principal de
esta técnica es dar soporte a las decisiones de negocio y
aproximar un comportamiento futuro con los modelos
generados (Pérez Lépez & Satin Gonzélez, 2007).

La mineria de datos es una etapa dentro de la extraccion
de conocimiento a partir de bases de datos (KDD), la
cual es posterior a la depuracion de los datos de
diferentes sistemas (seleccion, pre procesamiento y
transformacion), una vez identificados los patrones en la
etapa de mineria de datos se obtiene el conocimiento
propiamente dicho (Figura 4); En el caso de los anélisis
realizados para el gerenciamiento de alarmas las etapas
de filtrado son mas sencillas por ser generadas por

sistemas de control de forma automatica y del tipo texto
para su correspondiente analisis.
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Figura 4 Resumen de pasos que componen el KDD
Fuente: (Fayyad, Piatetsky-Shapiro, & Smyth, 1996)

Las técnicas empleadas en la mineria de datos pueden
clasificarse entre herramientas predictivas, herramientas
descriptivas  (herramientas de descubrimiento de
modelos, patrones e informaciobn no evidente) y
auxiliares (herramientas de verificacion); estas Gltimas
principalmente para el reporte visual del usuario final
(Figura 5).

Figura 5. Clasificacion de técnicas de la mineria de
datos
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Fuente: (Pérez Lopez & Satin Gonzalez, 2007)

Aunque la norma ANSI/ISA 18.2 establece dentro de sus
métricas herramientas del tipo descriptivo (alarmas por
minuto, picos de alarmas, porcentajes de alarmas
anunciados en condiciones de lluvia de alarmas,



distribucion por prioridad, entre otras), estas no tienen el
mismo alcance cuantitativo de las herramientas descritas
en la clasificacion de técnicas de la mineria de datos
(Clustering/segmentacion, escalamiento, reglas de
asociacion, analisis exploratorio y reduccion de
dimension).

IV. IMPORTANCIA Y JUSTIFICACION

A medida que las plantas industriales se hacen mas
grandes y complejas se requiere un sistema de alarmas
cada vez mas sofisticado para informar a los operadores
de los posibles fallos. Con cientos de procesos diferentes
gjecutandose simultaneamente, los operadores pueden
verse obligados a responder en cualquier momento a
varias alarmas, incluso en condiciones normales. Si la
gestién no es eficiente, hasta el operador mas diligente
puede pasar por alto una alarma. Incluso es posible que
se desactiven alarmas persistentes con consecuencias
potencialmente catastroficas (Hollender & Carsten,
2007).

Por lo anterior se propone como objetivo general:

e Optimizacién del proceso de gerenciamiento de
alarmas mediante la aplicacion de la mineria de
datos para la deteccion de malos actores y
generacion de modelos predictivos.

V. ANALISIS DESCRIPTIVOS DE ALARMAS

Haciendo uso de la aplicacion orange canvas® se
realizara un analisis descriptivo y un andlisis con
correlacion de los datos almacenados en una crénica de
eventos caracteristica de los sistemas de informacion en
plantas industriales; El analisis descriptivo lo componen
de las herramientas de visualizacion Distributions y Box
Plot, y para el anélisis de correlacion cruzada se emplea
la herramienta de visualizacion Scatter Plot. El flujo de
trabajo en presentado de forma grafica en la interface de
operacion de la aplicacion lo que brinda un fécil
entendimiento del tratamiento de la informacion (Figura
6).

! Software open source para la visualizacion y analisis de
datos creado por universidad de Ljubljana.

Figura 6. Estructura de analisis para la cronica de
eventos
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Fuente: Propia

El analisis descriptivo se realizard por medio del
despliegue visual de las alarmas dentro de cada
controlador? y el despliegue de alarmas por area de
configuracion®. Estos dos analisis estan encaminados a
identificar concentraciones de alarmas en regiones fisicas
de la planta para definir alguna relacion de causalidad por
parte del personal de operacion de la planta (Figura 7 y
Figura 8).

La distribucioén de alarmas por controlador (Figura 7),
identifica un tipo dos tipos de alarmas reiterativas la cual
por referencia de la norma 18.2 no debe ser considerada
como alarmas sino como evento (Instrument y Device), el
tipo de alarma de instrumentacion y de dispositivo son
eventos de la instrumentacion inteligente los cuales
dentro del proceso de gerenciamiento de alarmas debe ser
rejerarquizada para evitar informacion inconsistente al
personal de operacion y posibles inundaciones de alarmas
en el sistema de control.

2 Dispositivo electronico para la ejecucion de las estrategias de
control

3 Agrupaciones de software que administran areas fisicas de la
planta industrial



Figura 7. Distribucion de alarmas por controlador
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En el andlisis descriptivo de alarmas por controlador
también evidencia que las alarmas del tipo proceso
(Process), son las gue tienen un menor impacto dentro
del reporte de la cronica de eventos, sin embargo, este
tipo de alarmas son las que requieren mayor atencion por
parte del personal de operacion haciendo que las alarmas
presentadas como de primer nivel.

Figura 9. Distribucion de alarmas por controlador
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Figura 8 Concentracion de alarmas por area de
configuracion

Fuente: propia

En la distribucion de concentracion de alarmas por area
de configuracion (Figura 8), se evidencia que la
concentracion de alarmas criticas y de aviso en
determinadas areas de operacién, Esto dentro de las

operaciones diarias de una planta industrial es normal
debido principalmente al tipo de equipos y operaciones
requeridas para cada etapa de tratamiento; sin embargo
este distribucién presenta una ayuda visual para
determinar los mayores focos de atencion en la operacion
diaria y de como estos pueden ser abordados en tareas de
racionalizacion del gerenciamiento de alarmas (fase C).

Con los analisis anteriores se puede lograr una
segmentacion de los eventos de alarmas en la estacion y
una convalidacion de los eventos registrados con las
operaciones rutinarias de la planta; es importante
identificar destacar que este andlisis también arroja la
presencia de malos actores al poder identificar alarmas
mal configuradas y con fallas en la jerarquizacién debido
a la presencia de los volimenes de alarmas presentes en
las gréficas.

La implementacion de un analisis mas detallado con la
informacion suministrada por la cronica de eventos para
una prediccion del comportamiento de las variables
criticas de operacion expone la necesidad de
herramientas de andlisis méas sofisticadas como las
suministradas en la mineria de datos.

V1. ANALISIS CON MINERIA DE DATOS DE ALARMAS

Trabajos realizados de mineria de datos para la
deteccion de eventos buscan identificar anomalias
tempranas del sistema, para ello cuentan con una
metodologia en la cual se tiene: a) analisis o
entendimiento del negocio, b) anélisis o entendimiento de
los datos, c) preparacién de los datos, d) modelado, €)
evaluacién de resultados, f) explotacion o despliegue de
resultados (Vallejo & Tenelanda, 2012); esto conlleva a
que es necesario involucrar al personal de operaciones y
de planta en las labores de gerenciamiento detallado de
alarmas para su correcta interpretacion.

Para el desarrollo del presente trabajo se realiza un
analisis de correlaciones cruzadas dentro de la cronica de
eventos las cuales pretenden identificar malos actores de
configuracién dentro del sistema de control que no sean
de facil percepcion.



Figura 9. Distribucion de alarmas por prioridad en el
tiempo
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En un andlisis de comportamiento de alarmas por
prioridad vs tiempo (Figura 9), evidencia alarmas que se
encuentran con limites muy cercanos entre los valores de
aviso y critico haciendo que se tenga disparos de eventos
casi simultaneos. Los comportamientos esperados para
las alarmas criticas son mas cercanos a los presentados en
la primera instancia donde su presencia no es regular, y
donde en segunda instancia se ven correlacionados
directamente con alarmas del tipo aviso.

Figura 10 Distribucién de alarmas por prioridad vs
controlador
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Un segundo analisis donde se tenga la concentracion
de alarmas por prioridad vs controlador (Figura 10),

catsce oV 6l

evidencia la presencia de eventos simultaneos de las
alarmas criticas y las de aviso, evidenciando ain mas las
correlaciones existentes entre los limites de critico y
aviso de las éareas configuradas.

Los anélisis anteriores nos presentan la oportunidad
de la identificacion de patrones dentro de la crénica de
eventos los cuales puede ser usados como entradas para
sistemas expertos los cuales pueden realizar reglas de
filtrado para la disminucién de informacion presentada al
operador de la planta, con lo cual se pueda optimizar la
forma de operacion (Sanchez Gomez).

CONCLUSIONES

e Los grandes voliumenes de informacion
presentados en las cronicas de eventos de los
sistemas de control precisan de andlisis mas
detallados que permitan la identificacion de
fallos ocultos o de dificil percepcion.

e Los andlisis de correlacion cruzada de las
cronicas de eventos muestran la presencia de
malos actores dentro de las cronicas de
eventos analizadas. Es de precisar que no
solo es requerido un proceso de
gerenciamiento de alarmas sino de un
proceso sistematico de las mismas para
deteccion temprana de fallas.

e El analisis de posibles patrones de falla
dentro de las crénicas de eventos crea la
posibilidad de proyectar diferentes escenarios
de operacion para la planta industrial.

e Como tendencia para el analisis de grandes
volimenes de informacion es requerido
herramientas que permitan el manejo de la
misma, de una forma flexible y rapida como
la presentada en el presente documento.
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